
 

 

 

АДМИНИСТРАЦИЯ МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ                                        

СОСНОВОБОРСКИЙ ГОРОДСКОЙ ОКРУГ ЛЕНИНГРАДСКОЙ ОБЛАСТИ 

 

РАСПОРЯЖЕНИЕ 
 

от 31/03/2026 № 57-р 

 

Об утверждении Политики защиты информации 

в информационных системах администрации 

Сосновоборского городского округа 

 

 

 

В соответствии с приказом ФСТЭК России от 11.04.2025 № 117 «Об утверждении 

требований о защите информации, содержащейся в государственных информационных 

системах, иных информационных системах государственных органов, государственных 

унитарных предприятий, государственных учреждений»: 

 

1. Утвердить Политику защиты информации, содержащейся в информационных 

системах администрации Сосновоборского городского округа (Приложение). 
2. Определить отдел информационных технологий и защиты информации 

ответственным за реализацию Политики защиты информации, указанной в п. 1 настоящего 

распоряжения. 

3. Контроль за исполнением настоящего распоряжения возложить на заместителя 

главы администрации по безопасности, правопорядку и организационным вопросам 

Рахматова А.Ю. 

 

 

 

Глава Сосновоборского городского округа         М.В. Воронков  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  



 

 

УТВЕРЖДЕНА 

                                                                                          распоряжением администрации  

                                                                                   Сосновоборского   городского округа 

                                                                                        от 31/03/2026 № 57-р 

 

                                                                                                     (Приложение) 
 

 

 

 

 

 

 

 

 

 

 

 

ПОЛИТИКА 

защиты информации, содержащейся в информационных системах 

администрации Сосновоборского городского округа 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2026 г. 

 

 



 

 

1. Общие положения. 

 

Настоящая Политика защиты информации (далее – Политика), содержащейся и 

обрабатываемой в информационных системах администрации Сосновоборского городского 

округа (далее – Администрация) определяет основные принципы, цели и мероприятия для 

предотвращения несанкционированного доступа к информации и специальных воздействий 

на информацию (носители информации) в целях ее добывания, уничтожения, искажения и 

блокирования. 

Политика разработана в соответствии с требованиями Приказа ФСТЭК России от 

11.04.2025 № 117 «Об утверждении требований о защите информации, содержащейся в 

государственных информационных системах, иных информационных системах 

государственных органов, государственных унитарных предприятий, государственных 

учреждений» (далее – Требования Приказа № 117). 

Область действия Политики включает все информационные системы отраслевых 

(функциональных) органов Администрации, все информационные системы Комитетов с 

правами юридического лица (Комитет образования Сосновоборского городского округа, 

КУМИ Сосновоборского городского округа, комитет финансов Сосновоборского городского 

округа), а также информационно-телекоммуникационную инфраструктуру Администрации, 

на базе которой функционируют информационные системы. 

Настоящая Политика регламентирует комплекс мер и мероприятий следующих 

составляющих структуры объектов информатизации Администрации: 

-  информационные ресурсы, персональные данные, внутренние документы;  

-  системы и средства защиты информации; 

- технологические процессы обработки информации в информационных системах – 

информационные технологии, регламенты и процедуры сбора, обработки, хранения и 

передачи информации, процессы жизненного цикла информационных систем; 

- информационно-телекоммуникационная инфраструктура, включающая системы 

обработки и анализа информации, технические и программные средства обработки, передачи 

и отображения информации, в том числе каналы информационного обмена и 

телекоммуникации;  

- помещения, в которых размещены технические средства информационных систем. 

В соответствии с Требованиями Приказа № 117 функционирование информационных 

систем на базе информационно-телекоммуникационной инфраструктуры Администрации 

допускается только при условии установки системы защиты данной информационно-

телекоммуникационной инфраструктуры. 

Политика обязательна для исполнения всеми сотрудниками и должностными лицами 

Администрации, в том числе Комитетами с правами юридического лица. Положения 

Политики должны учитываться при создании соответствующих внутренних организационно-

распорядительных документов, при аттестации информационных систем, оценке 

эффективности защиты информационных систем и заключении договоров с подрядными 

организациями. 

 

2. Цели и задачи защиты информации. 

 

Целями защиты информации в информационных системах Администрации являются: 

 обеспечение конфиденциальности информации – доступность информации 

только тем сотрудникам, программам или процессам, которым предоставлены на то 

соответствующие полномочия; 

 обеспечение целостности информации – информация должна оставаться 

неизменной, точной и полной с момента ее создания и может быть модифицирована только 

сотрудниками, имеющими для этого соответствующие права. Целостность является гарантией 



 

 

корректности (неизменности) информации и работоспособности информационной системы в 

любой момент времени; 

 обеспечение доступности информации - возможность получить доступ к 

необходимой информации (ресурсу) и компонентам информационной системы в любое время 

сотрудником, имеющим соответствующие полномочия.  

Основные задачи защиты информации: 

 предотвращение несанкционированного доступа к информации или передачи ее 

лицам, не имеющим права на доступ к информации; 

 своевременное обнаружение фактов несанкционированного доступа к 

информации; 

 предупреждение возможности неблагоприятных последствий нарушения 

порядка доступа к информации; 

 недопущение воздействия на технические средства обработки информации, в 

результате которых нарушается их функционирование; 

 возможность восстановления информации, модифицированной или 

уничтоженной вследствие несанкционированного доступа к ней; 

 контроль за обеспечением уровня защищенности информации. 

 

3. Принципы защиты информации. 

 

Защита информации в автоматизированных информационных системах в 

Администрации строится на нескольких ключевых принципах, которые обеспечивают 

информационную безопасность и соответствие действий сотрудников законодательным 

требованиям. Основные принципы включают комплексность, системность и неотвратимость 

ответственности за действия при организации защиты информации. 

Комплексность при функционировании информационных систем определяется 

выполнением ряда организационных, технических и правовых мер защиты информации. 

Организационные меры включают разработку стандартов и регламентов защиты 

информации, обучение сотрудников, мониторинг и контроль доступа к информационным 

системам, защиты рабочих помещений. 

Технические меры включают установку сертифицированных программных и 

аппаратных средств защиты, антивирусов, систем предотвращения утечки данных. 

Правовые меры включают соблюдение законов и нормативных актов, регулирующих 

обработку информации и ответственность за нарушение. 

Системность при выполнении мероприятий по защите информации определяется 

учетом всех мер безопасности не изолированно, а как части единой архитектуры. Необходим 

анализ и учет всех текущих слабых и уязвимых мест информационных систем, возможных 

объектов и направлений атак, и, учитывая высокую квалификацию злоумышленников, 

возможных в будущем каналов реализации угроз информационной безопасности. 

Неотвратимость ответственности определяются включением аудита и логирования 

действий сотрудников в информационных системах в журналах с привязкой к конкретным 

сотрудникам. Это позволяет оперативно обнаруживать нарушения, отслеживать действия 

сотрудников и предотвращать несанкционированные операции. 

 

4. Организация деятельности по защите информации. 

 

Организация работы по защите информации определяется следующими этапами: 

- разработка и планирование организационных и технических мероприятий и мер по 

защите информации в соответствии с требованиями нормативных документов Правительства 

Российской Федерации, ФСТЭК России, Федеральной службы безопасности Российской 

Федерации; 

- выполнение организационных и технических мероприятий по защите информации; 



 

 

- проведение оценки состояния защиты информации (контроль уровня защищенности); 

- совершенствование мероприятий по защите информации. 

 

5. Организационные мероприятия по защите информации. 

 

Организационные мероприятия по защите информации в Администрации включают: 

 планирование мероприятий и мер по защите информации; 

 разработку и утверждение организационно-распорядительной документации, 

регламентирующей принципы, требования и порядок реализации мер защиты и реагирования 

на инциденты информационной безопасности для информационных систем и 

информационно-телекоммуникационной инфраструктуры Администрации, в том числе: 

 разработку Политики защиты информации; 

 разработку внутренних стандартов по защите информации - внутренних 

организационно - распорядительных документов Администрации, определяющих конкретные 

требования к мероприятиям, которые должны выполняться для достижения целей, 

установленных в Политике защиты информации; 

 разработку внутренних регламентов по защите информации – внутренних 

организационно-распорядительных документов, которые определяют порядок выполнения 

мероприятий по защите информации и пошаговые инструкции для сотрудников. -  

определение категорий лиц, участвующих в реализации мероприятий по защите информации, 

их обязанности и полномочия; 

 определение лиц, допущенных к работе с защищаемыми ресурсами 

(информационными системами, серверами, информационно-телекоммуникационной 

инфраструктурой); 

 защиту помещений, в которых располагаются защищаемые информационные 

ресурсы; 

 обучение сотрудников, работающих с защищаемыми ресурсами с целью 

повышения уровня знаний и информированности пользователей по вопросам защиты 

информации; 

 профессиональную переподготовку технических специалистов Администрации, 

ответственных за защиту информации. 

 

Требования к внутренним стандартам и внутренним регламентам определены в 

Приказе ФСТЭК России от 11.04.2025 №117. Внутренние стандарты и внутренние 

регламенты, а также их область действия утверждаются распоряжением администрации 

Сосновоборского городского округа.  Внутренние стандарты и регламенты по защите 

информации доводятся до сотрудников, допущенных к работе с защищаемой информацией, 

под личную подпись и подлежат обязательному исполнению в части их касающейся; 

Подразделением Администрации, отвечающим за планирование, разработку и 

выполнение всех мероприятий по защите информации, определен отдел информационных 

технологий и защиты информации. 

Ответственность за организацию работ по защите информации в Администрации 

возлагается на начальника отдела информационных технологий и защиты информации. 

Непосредственное проведение мероприятий по защите информации возлагается на 

специалистов по защите информации отдела информационных технологий и защиты 

информации во взаимодействии с сотрудниками отдела, обеспечивающими техническую и 

программную эксплуатацию информационных систем. 

Функции и полномочия отдела информационных технологий и защиты информации 

определяются в положении об отделе, утвержденным главой Сосновоборского городского 

округа. Обязанности (функции) и полномочия специалистов по защите информации, по 

проведению мероприятий и принятию мер по защите информации, а также сотрудников, 



 

 

обеспечивающих эксплуатацию информационных систем и участвующих в обработке 

защищаемой информации, устанавливаются в их должностных инструкциях.  

Распоряжением администрации Сосновоборского городского округа утверждается 

разрешительная система доступа (матрица доступа) сотрудников к информационным и 

техническим ресурсам информационной системы, в которой обрабатывается защищаемая 

информация. 

Структурные подразделения Администрации, использующие защищаемые 

информационные системы, должны проводить мероприятия по защите информации в ходе 

сопровождения информационных систем, поставки комплектующих, средств защиты 

информации и иных видов работ по эксплуатации информационных систем на всех стадиях 

жизненного цикла систем в объеме, установленном во внутренних стандартах и внутренних 

регламентах по защите информации во взаимодействии с отделом информационных 

технологий и защиты информации.   

В Комитетах с правами юридического лица Администрации своим приказом 

назначаются ответственные сотрудники за защиту информации из числа работающих 

сотрудников в данных подразделениях. Указанные ответственные лица отраслевых 

(функциональных) органов руководствуются настоящей Политикой, внутренними 

стандартами и регламентами и работают во взаимодействии с ответственными лицами по 

защите информации отдела информационных технологий и защиты информации. 

Для проведения мероприятий и принятия мер по защите информации, в том числе для 

аттестации информационных систем, могут привлекаться сторонние организации, имеющие 

действующую лицензию ФСТЭК России на деятельность по технической защите 

конфиденциальной информации с правом проведения аттестации информационных систем. 

На начальном этапе планирования и разработки мероприятий по защите информации 

определяются информационные системы, программно-аппаратные средства, 

телекоммуникационная инфраструктура, несанкционированные доступ и воздействие на 

которые может привести к нарушению безопасности работы или нарушению целей защиты 

информации, проводится оценка состояния защиты информации. Проводится классификация 

защищаемых информационных систем – определяется класс защищенности информационной 

системы. Для информационных систем персональных данных определяется уровень 

защищенности персональных данных. Формируется план мероприятий по защите 

информации и принимается решение о проведении мероприятий по защите информации.  

Отделом информационных технологий и защиты информации или организацией-

лицензиатом ФСТЭК России на основании заключенного контракта разрабатывается модель 

угроз безопасности информации, в которой определяются актуальные угрозы безопасности 

информации и мероприятия по их нейтрализации. Модель угроз используется в качестве 

исходных данных для разработки и внедрения мер по защите информации и, в конечном итоге, 

для создания технического задания по построению системы защиты, выбору средств защиты 

информации, определению их функциональных возможностей в ходе создания подсистем 

защиты информации для защищаемых информационных систем. 

На основании модели угроз и нормативных документов ФСТЭК России и ФСБ России 

обеспечивается контроль и управление физическим доступом к техническим средствам, 

средствам защиты информации, телекоммуникационной инфраструктуре, а также в 

помещения, в которых они установлены для исключения несанкционированного физического 

доступа. 

В Администрации определена и обеспечивается контролируемая зона, в пределах 

которой постоянно размещаются технические средства информационных систем, средства 

защиты информации, а также средства обеспечения функционирования информационных 

систем. Контролируемая зона включает пространство (здание, помещение), в котором 

исключено неконтролируемое пребывание сотрудников администрации и лиц, не имеющих 

постоянного доступа на объекты информационной системы, а также неконтролируемое 

нахождение транспортных и технических средств. Границы контролируемой зоны 



 

 

отражаются в организационно-распорядительных документах и утверждаются 

распоряжением администрации Сосновоборского городского округа. 

Для помещений, где располагаются технические средства информационных систем, 

средства защиты информации и осуществляется обработка защищаемой информации, 

организуется режим обеспечения безопасности, при котором обеспечивается сохранность 

технических средств, средств защиты информации, а также исключается возможность 

неконтролируемого пребывания в данных помещениях посторонних лиц. В данные 

помещения допускаются только сотрудники, которым доступ необходим для выполнения 

возложенных на них обязанностей (функций).  Несанкционированное пребывание 

посторонних лиц в данных помещениях допускается только с разрешения и в присутствии 

сотрудников, допущенных к обработке защищаемой информации. Перечень таких 

помещений, перечень сотрудников, осуществляющих обработку защищаемой информации, 

перечень сотрудников, имеющих доступ в такие помещения, для каждой информационной 

системы, утверждается распоряжением администрации Сосновоборского городского округа, 

или приказом руководителя отраслевого (функционального) органа с правами юридического 

лица. 

Контроль физического доступа сотрудников к программно-аппаратным средствам 

обработки информации и в помещения, в которых они расположены, осуществляется в 

соответствии с внутренними регламентами по защите информации. 

 

6. Технические мероприятия и меры по защите информации. 

 

В зависимости от класса защищенности информационной системы, уровня 

защищенности персональных данных, выводов модели угроз безопасности информации, 

структурно-функциональных характеристик информационной системы, применяемых 

информационных технологий и особенностей функционирования информационной системы 

определяются меры защиты информации, реализуются мероприятия по защите информации и 

выбираются средства защиты информации. 

В информационных системах Администрации должны быть реализованы следующие 

основные базовые меры защиты информации: 

  идентификация и аутентификация субъектов доступа и объектов доступа, в том 

числе сотрудников Администрации, внешних пользователей, управление идентификаторами 

и средствами аутентификации, защита обратной связи при вводе аутентификационной 

информации; 

 управление доступом субъектов доступа к объектам доступа, в том числе: 

управление; 

учетными записями пользователей и реализация правил разграничения доступа, 

защита; 

доступа к информационным системам и помещений, где они расположены, 

реализация защищенного удаленного доступа через внешние информационно-

телекоммуникационные сети, управление взаимодействием с информационными системами 

сторонних организаций, обеспечение доверенной загрузки средств вычислительной техники; 

 установка сертифицированного антивирусного программного обеспечения, 

предназначенного для обнаружения и удаления всех видов вредоносного программного 

обеспечения; 

 установка сертифицированных систем защиты от несанкционированного 

доступа к информационным системам; 

 установка систем обнаружения и предотвращения вторжений (наружных и 

внутренних) в информационные системы, мониторинга сетевого трафика и фиксация 

подозрительных действий; 

 регистрация событий безопасности, в том числе выявление инцидентов и 

реагирование на них; 



 

 

 анализ защищенности информации в информационной системе, в том числе: 

 выявление, анализ и устранение уязвимостей; 

 контроль установки обновлений программного обеспечения, включая 

программное обеспечение средств защиты информации; 

 сегментация компьютерной сети и межсетевое экранирование; 

 резервирование информации. 

 

Каждый сотрудник, работающий с информационной системой, должен иметь 

утвержденные права доступа к информации и пройти идентификацию (логин) и 

аутентификацию (пароль).  

Управление доступом к информационным системам регламентируется внутренними 

стандартами и регламентами. Предоставление привилегированного доступа 

(администраторские права) в информационной системе должно выполняться с учетом 

требований методических документов ФСТЭК России. В зависимости от класса 

защищенности информационной системы может потребоваться двухфакторная 

аутентификация. 

При удаленном доступе к информационным системам администрации посредством 

проведения мероприятий по обеспечению защиты информации должна быть исключена 

возможность несанкционированного воздействия на информационные системы и 

содержащуюся в них информацию через каналы передачи данных, интерфейсы и порты 

удаленно-подключаемых программно-аппаратных средств.  

При удаленном доступе сотрудников Администрации и подрядных организаций к 

информационным системам Администрации в целях выполнения договорных обязанностей с 

использованием личных программно-аппаратных средств должны выполняться следующие 

мероприятия: 

 должны быть использованы удаленные программно-аппаратные средства, 

содержащие сертифицированные средства защиты информации, в том числе средства 

антивирусной защиты; 

 передача данных должна осуществляться по сетям связи, расположенным на 

территории Российской Федерации, с применением систем защиты каналов передачи данных; 

 должна быть обеспечена строгая аутентификация удалённых пользователей.  

Программно-аппаратные средства дистанционной работы должны иметь 

единообразную конфигурацию системы защиты независимо от класса защищенности 

информационных систем и уровня защищённости персональных данных, обрабатываемых в 

информационных системах. 

Обязанность подрядных организаций по выполнению Политики защиты информации 

Администрации определяется в договорных документах, на основании которых 

предоставляется доступ к информационным ресурсам Администрации или содержащейся в 

них информации. 

Контроль удаленного доступа к информационным системам Администрации 

осуществляется отделом информационных технологий и защиты информации в соответствии 

с внутренними стандартами и регламентами по защите информации, разработанными в 

соответствии с приказом № 117 от 11.04.2025 ФСТЭК России. 

Для обеспечения непрерывности функционирования информационных систем при 

возникновении нештатных ситуаций должна быть обеспечена возможность восстановления 

выполнения информационной системой установленных функций в пределах интервалов 

времени восстановления, установленных внутренними стандартами и регламентами. 

Для выполнения требования непрерывности функционирования должно быть обеспечено 

выполнение резервного копирования с созданием достаточного количества резервных копий 

информации и созданием достаточного количества резервных копий программных, 

программно-аппаратных средств, необходимых для обеспечения выполнения функций 

информационной системой. Периодичность резервного копирования, количество носителей 



 

 

информации, места хранения резервных копий определяются во внутренних стандартах и 

регламентах. 

С целью подтверждения достаточности принятых мер защиты информационных 

систем и содержащейся в них информации проводится их аттестация на соответствие 

Требованиям и в соответствии с Порядком организации и проведения работ по аттестации 

объектов информатизации на соответствие требованиям о защите информации ограниченного 

доступа, не составляющей государственную тайну, утвержденным приказом ФСТЭК России 

от 29 апреля 2021 г. № 77. Для проведения аттестационных испытаний Администрация 

привлекает организацию, имеющую лицензию, выданную ФСТЭК России, на осуществление 

деятельности по технической защите конфиденциальной информации (с правами проведения 

работ и оказания услуг по аттестационным испытаниям и аттестации на соответствие 

требованиям по защите информации). Аттестат соответствия выдается на весь срок 

эксплуатации автоматизированной информационной системы. 

 

7. Оценка состояния защиты информации. 

 

Оценка состояния защиты информации является ключевым этапом, который 

позволяет определить эффективность проводимых мероприятий, принятых мер защиты и 

соответствие их установленным требованиям. Целью проведения работ по анализу 

защищенности является выявление уязвимостей информационных систем с последующей 

оценкой возможности их использования внутренним или внешним нарушителем для 

реализации угроз безопасности информации, приводящих к возникновению нештатных 

ситуаций 

Оценка состояния защиты информации в соответствии с приказом ФСТЭК 

проводится определением следующих показателей: 

- показателя защищенности, характеризующего текущее состояние защиты 

информации от несанкционированного доступа и ее модификации в информационных 

системах, определяемого в соответствии с требованиями по защите информации; 

- показателя уровня зрелости, характеризующего достаточность и эффективность 

проведения мероприятий по защите информации (обеспечению безопасности), реализация 

которых предусмотрена требованиями по защите информации. 

Расчет и оценка показателя защищенности должны проводится не реже одного раза в 

шесть месяцев. 

Расчет и оценка уровня зрелости должны проводиться не реже одного раза в 2 года. 

Результаты оценки показателя защищенности и показателя уровня зрелости в срок не позднее 

5-дней после дня их расчета направляются Администрацией в ФСТЭК России. 

Мероприятия и методы контроля уровня защищенности проводятся в соответствии с 

внутренними регламентами по защите информации. 

 

8. Повышение уровня знаний и информированности сотрудников. 

 

Для достижения целей защиты информации необходимо постоянное повышение 

уровня знаний сотрудников в области информационной безопасности.  

Сотрудники, отвечающие за защиту информации, должны обладать компетенциями, 

необходимыми для выполнения возложенных на них обязанностей по защите информации в 

соответствии с требованием нормативных документов ФСТЭК России, или пройти обучение 

по программе профессиональной переподготовки в области информационной безопасности. 

Все сотрудники Администрации, работающие с информационными системами, 

должны быть ознакомлены с организационно - распорядительными документами по защите 

информации для информационных систем в части их касающейся, должны знать и 

неукоснительно выполнять внутренние стандарты и внутренние регламенты по защите 

информации и знать общие обязанности по обеспечению безопасности информации. 



 

 

Доведение требований указанных документов отделом информационных технологий и 

защиты информации до лиц, допущенных к обработке защищаемой информации, должно 

осуществляться под их подпись. Сотрудники, ответственные за защиту информации, 

периодически, а также в случае инцидентов информационной безопасности, проводят с 

сотрудниками Администрации обучение в области настоящей политики по защите 

информации, принятой в Администрации. 

Мероприятия по повышению уровня знаний и информированности пользователей по 

вопросам защиты информации включают: 

 доведение до сотрудников информационных материалов по актуальным 

вопросам защиты информации; 

 проведение семинаров по вопросам защиты информации; 

 проведение имитационных рассылок электронных писем на служебные адреса 

электронной почты с целью оценки действий сотрудников при воздействии нарушителей на 

информационную систему методами социальной инженерии; 

 проведение тренировок с сотрудниками по практической отработке 

мероприятий по защите информации, предусмотренных внутренними регламентами по защите 

информации, и формированию навыков по защите информации. 

Оценка уровня знаний должна проводиться не реже одного раза в три года или после 

компьютерного инцидента, произошедшего в Администрации. 

 

9. Ответственность сотрудников за выполнение требований по защите информации 

и установленных правил обработки информации. 

 

Начальник отдела информационных технологий и защиты информации 

Администрации несет ответственность за: 

  выполнение требований законодательства Российской Федерации, 

нормативных документов в области защиты информации; 

  организацию, планирование, контроль мер по обеспечению защиты 

информации в информационных системах Администрации; 

 организацию разработки внутренних стандартов и внутренних регламентов по 

защите информации; 

 организацию работы подрядных организаций и удаленного доступа к 

информационным системам; 

  доведение требований по обеспечению защиты информации до сотрудников 

подразделений Администрации;  

 планирование и согласование с руководством Администрации выделения 

необходимых финансовых и материальных средств, а также кадровых ресурсов для 

выполнения требований по защите информации; 

 закупку необходимого оборудования и систем защиты для работ по защите 

информации; 

 совместно с начальником отдела кадров и спецработы организацию обучения 

сотрудников Администрации в области защиты информации. 

 

Сотрудники, ответственные за защиту информации, несут ответственность за: 

  разработку Политики защиты информации в информационных системах 

Администрации; 

 разработку внутренних стандартов по защите информации и внутренних 

регламентов по защите информации; 

  исполнение требований внутренних документов Администрации в части 

обеспечения защиты информации; 



 

 

 определение мер, необходимых для реализации планов и стратегий в части 

управления и защиты информации на каждом этапе ее обработки в информационных 

системах; 

 разработку модели доступа субъектов доступа к объектам доступа; 

  управление применяемыми техническими средствами защиты информации, а 

также их сопровождение; 
 мониторинг состояния защиты информации и предоставление данных 

начальнику отдела информационных технологий и защиты информации; 

 организацию проведения аттестации информационных систем на соответствие 

требованиям по защите информации; 

 взаимодействие с подрядными организациями- лицензиатами ФСТЭК России по 

вопросам совместных работ по защите информации. 

 

Сотрудники отдела информационных технологий и защиты информации несут 

ответственность за: 

 функционирование информационных систем; 

 исполнение требований внутренних документов Администрации для 

обеспечения защиты информации в части их касающейся;   

 поддержку и участие в процессах обеспечения защиты информации, связанных 

с использованием технических средств и информационных технологий при 

функционировании информационных систем; 

  соблюдение установленных требований в части обеспечения защиты 

информации при разработке, внедрении и эксплуатации технических средств, 

информационных систем и информационных активов;  

  управление применяемыми техническими средствами защиты информации, а 

также их сопровождение;  

 участие в процессе анализа угроз и рисков информационной безопасности, 

планирование и реализацию мероприятий по снижению угроз и управлению рисками 

совместно с сотрудниками, ответственными за защиту информации. 

 
10. Заключительные положения. 

  

Настоящая Политика подлежит пересмотру в следующих случаях:  

 изменения требований законодательства Российской Федерации, нормативных 

документов ФСТЭК России, ФСБ России и других документов в области защиты информации;  

 существенных изменений в информационной инфраструктуре или 

организационной структуре администрации Сосновоборского городского округа;  

 выявления инцидентов информационной безопасности, свидетельствующих о 

неполноте или несовершенстве настоящей Политики.  

Предпосылками для пересмотра и совершенствования настоящей Политики могут 

также являться результаты мониторинга состояния защиты информации, результаты анализа 

актуальных внутренних и внешних угроз, а также результаты анализа нарушений, выявленных 

в ходе внутреннего и внешнего контроля (несоответствие реальных технологий и состояния 

защиты информации требованиям нормативных и регламентирующих документов).  

 

 


